A TECNOLOGIA POR TRAS...

Eu nao sou robd: como sites e apps descobrem se

vocé € humano (nao um bot)
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Robos que substituem pessoas e fingem ser seres humanos ndo sao raridade na internet
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Resumo danoticia

O acesso massivo de robos a sites e apps € um problema antigo nainternet
Barraressas maquinasédificil, ja que elas sao especialistasemimitarhumanos

'Cacadores de maquinas' fazem perguntas, mas nao analisam sé respostas
corretas

Essas ferramentas, como o captcha, averiguam também o seu comportamento
online

N3o é de hoje que as maquinas estao a solta pela internet. Tanto é que vocé ja deve ter
topado com sites e apps perguntando se vocé é um robd. O que vocé talvez ndo saiba é
o seguinte: a resposta ndo importa tanto, o que conta mesmo é como vocé responde a

pergunta.

Ha ferramentas que tentam atestar se um internauta é de carne e 0sso e nao um
programinha de computador criado executar tarefas automatizadas. E o que elas
querem mesmo é saber se vocé tem o comportamento de um ser humano e nao apenas

se vocé da a resposta certa.

Veja também

Quem ganha a discussao quando humano e rob6 debatem um tema polémico?
Como identificar se vocé esta falando com um robd6 nas redes sociais?
Inteligéncia artificial ja manda soltar e prender, mas nao fica sé nisso

Maquina "cacadora de viés" surge para combater as maquinas preconceituosas
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Como fazem isso? Conferindo o jeito como vocé usa o mouse ou seu histdrico de
navegacao na internet. Mas nao saia espalhando essa informacgao por ai, humano: as

magquinas estao evoluindo para se tornar cada vez mais parecidas com vocé.

Diogo Cortiz, pesquisador do Centro de Estudos sobre Tecnologias Web (Ceweb.br),
explica que os robo6s se espalharam quando a internet passou a ser usada para fazer
microtransacodes, sejam votacdes online, contagens de visitas ou solicitacdes de
informacdes. Programadores escreviam codigos destinados a burlar esses recursos, ou
seja, falsificar votos, visitas e pedidos. Hoje em dia, ha resenhas de produtos, perfis em

redes sociais e até compras feitas por robos.

No comeco dos anos 2000, as solucdes que barram essas acdes automatizadas
passaram a ser chamadas de CAPTCHA, um acréonimo em inglés para "Teste de Turing
completamente automatizado paradistinguir computadores de maquinas". A paternidade

da ideia do captcha é contestada, mas ha duas certezas por tras dessa ideia.

Uma é o tal do teste de Turing citado ai em cima. Ele foi criado por Alan Turing em 1950
para mensurar em que grau as respostas criadas por uma inteligéncia artificial se
assemelhariam as de um ser humano. A ideia aqui é avaliar o nivel de complexidade do
sistema automatizado. A maquina se sai melhor conforme ela reproduz o jeitinho como a

gente se comporta e ndao de acordo com o numero de respostas certas.

Outra certeza é que o termo captcha foi cunhado em 2003 pelos cientistas da
computacao Manuel Blum, Nicholas J. Hooper e Luis von Ahn - esse ultimo vocé

conhece, ja que ele fundou anos depois o app de aprendizado Duolingo.

Como um génio fez 30 milhdes de
brasileiros estudarem inglés

O NERD MAIS POP DO BRASIL
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O surgimento do primeiro captcha, porém, é controverso."Os mais populares eram
aqueles para inserir letras ou para informar o resultado de contas, coisas simples como

fazer soma, subtracdo ou multiplicacao", diz Cortiz.

O AltaVista, ferramenta de pesquisa na internet dos primdrdios da rede, ja usava um
desses sistemas em 1997 para impedir que robos incluissem links em seu motor de
buscas. Os criadores do precursor do Google clamam serem os reais pais do captcha.
Um dos usos iniciais mais famosos é o do PayPal que, em 2001, implantou uma curiosa
forma de impedir fraudes financeiras: os usuadrios tinham que digitar as letras distorcidas

dispostas dentro de uma caixa de texto.

O motivo? A empresa de pagamento estava promovendo uma campanha agressiva para
atrair clientes; os novos usudarios ganhavam bonus em dinheiro além de render uma
recompensa a quem os tivesse levado para a plataforma. Diante da possibilidade de
ganhar uma grana, hackers inundaram o PayPal com clientes-rob6 e geraram um

prejuizo gigantesco.

Ainda que vocé nao soubesse dessa histdria, ja deve ter topado com o modelo adotado
pelo PayPal. Ele quase virou sinbnimo de captcha. Sé que os robds ficaram mais

sofisticados e passaram a ser capazes de identificar as letras naquelas caixinhas.

A identificacao de acessos automatizados se sofisticou tanto que virou uma preocupacao
constante da 4rea de desenvolvimento de empresas que dependem da internet. E o
caso do Google que, em 2009, comprou a recaptcha, uma empresa fundada por Luis

von Ahn para criar sistemas que barravam robos.

Na época, a recaptcha pedia que usuarios identificassem letras retiradas de textos de
revistas e jornais - o trabalho de reconhecimento, feito pelos internautas, era usado para

digitalizar livros. S6 que essa tecnologia evoluiu.

A partir de 2014, o Google langou uma versao atualizada da ferramenta, que passou a

basear sua analise no comportamento dos internautas em vez de se valer da resposta



dessas pessoas. Pedia que eles dissessem "eu nao sou um robd" e selecionassem
imagens que contivessem um elemento especifico. Caracteristicas de como esse sujeito
usava aparelhos eletronicos passaram a contar, como a forma de mexer no mouse ou de

digitar no teclado.

Os humanos tém um padraode uso do mouse que nao édeir certinho
clicar na caixa. Ele da umastremidas e apresenta oscilagoes. Ja os scripts
[robos] formam linhas de navegacao

S6 que o recaptcha possui um problema:

Além de questao de seguranca, o captcha tem a questao de design, porque
ele acaba virando um pedagio. Eu ja passei por situacoes em que ficou
dificil de entender e responder ao desafio. O Google percebeu que isso era
uma barreira e um impedimento para o usuario.

Para evitar que vocé corresse evitasse sites que o submetessem a esses desafios, a
empresa parou de exibir as caixas "eu ndao sou um robd" a todo mundo a partir de 2017.
Isso, porém, nao quer dizer que ela abandonou ferramentas como esta. O Google

passou a avaliar as pessoas silenciosamente.

A certificacdo de que vocé ndao é um rob6 continuou 13, mas a forma como isso é feito é
gue mudou. Em vez de pedir que vocé resolvesse desafios, a nova versao do recaptcha
passou a analisar os detalhes de como vocé se comporta na internet para prever a
possibilidade de vocé ser um rob6 ou ndo. Um dos fatores averiguados é o seu histérico

de navegacao.



Os desafios ndao sumiram completamente: ainda aparece para usuarios que apresentem
indicativos de serem rob6s. Um deles, por exemplo, é uso de VPN, servigcos que

destinados a, entre outras coisas, esconder a origem de uma conexao.

O recaptcha, porém, ndo é o unico servico de validacao de identidade. Cortiz conta que
ha outras ferramentas como essas tao poderosas que o comportamento de alguém vira

uma verdadeira senha.

Ha pesquisas que mostram que em alguns sistemas da para ceder a senha
a outra pessoa que ela nao vai conseguir acessar porque identificam o
padrao da digitacao diferente

Conforme essas plataformas evoluem, golpistas correm para supera-las. E isso gera
uma eterna briga de gato e rato. Tanto é que ha sistemas para autenticar que nao se
trata de um robo caracteristicas comportamentais bastante especificas como a
inclinagdo com que alguém costuma usar o celular ou a pressao com que a tela do

aparelho é tocada.



