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1. INTRODUCAO E ABORDAGEM METODOLOGICA

1.1

Este relatério tem o objetivo de sintetizar os contelidos apresentados e discutidos durante o 2° Workshop de
Credenciais Verificaveis', realizado entre as datas de 17 e 18 de Junho de 2026 no Auditério da DataPrev, em
Brasilia - Distrito Federal (Brasil). O evento insere-se em um contexto global de transformagao digital, no qual
cresce a necessidade de solugdes seguras e interoperaveis para a comprovacao automatica de informagdes
no ambiente online. As credenciais verificaveis (VCs) permitem que atributos como identidade, diplomas,
comprovantes de renda, propriedade de imdveis, habilitacdo para dirigir ou registros de vacinagao sejam
emitidos por instituicdes confidveis e apresentados digitalmente, com garantia criptogréfica, preservagao da
privacidade e revelacdo seletiva de dados. Essas caracteristicas contribuem para a simplificagdo da burocracia,
o aumento da eficiéncia na prestagao de servicos e o fortalecimento da confianga na economia digital.

No Brasil, a Lei 15.211/2025, que institui o Estatuto Digital da Crianca e do Adolescente (ECA Digital), destaca-se
como uma aplicagdo promissora dessa tecnologia ao estabelecer a necessidade de mecanismos eficazes de
verificagdo de idade para a protecado de criancas e adolescentes no ambiente online. As credenciais verificaveis
oferecem uma solugdo precisa e respeitosa a privacidade, permitindo comprovar a maioridade ou a faixa
etaria sem a exposicdo de dados pessoais desnecessarios, reduzindo os riscos de vazamento de informagdes
e promovendo maior segurancga juridica e tecnolégica para plataformas digitais e seus usudrios. Por outro
lado, sua implementagdo ainda enfrenta desafios tecnoldgicos, como a definigcdo de padrdes interoperdveis
comuns, e desafios de governanca, como aqueles relacionados a confianca e adogéo do publico em geral.

O workshop abordou, de forma integrada, os fundamentos conceituais e técnicos das credenciais verificdveis,
incluindo padrdes internacionais e protocolos de implementagéo, o papel da infraestrutura publica digital e
das carteiras digitais, além de aspectos de regulagao, governanga, experiéncia do usuario e inclusao digital.
Também foram discutidos impactos sociais e éticos, bem como diversos casos de uso nos setores publico e
privado, contribuindo para ampliar o entendimento, a conscientizagé@o e a adogao das credenciais verificaveis
no Brasil, fortalecendo um ecossistema digital mais seguro e eficiente.

Abordagem Metodologica

Este relatdrio analitico teve sua abordagem metodoldgica dividida em duas etapas principais: (i) transcricéo,
refinamento e consolidacdo do contelddo do evento; e (ii) andlise qualitativa da transcrigcdo consolidada. Na
primeira etapa, todo o contetido do evento foi transcrito e posteriormente revisado, com o objetivo de corrigir
inconsisténcias inerentes ao processo de transcricdo automatica, padronizar a linguagem e consolidar as
falas em um texto continuo em terceira pessoa, preservando o contetido e o contexto das discussdes. Na
segunda etapa, foi realizada uma andlise qualitativa baseada e adaptada da andlise de conteldo proposta
por Bardin? Para isso, o texto foi segmentado em unidades menores de analise, permitindo uma classificagao
sistemética de cada unidade em trés dimensdes analiticas, compilados em uma Tabela nomeada de Tabela de
Conceitos, Casos e Organizagoes:

Assunto ou conceito: assunto principal ou conceito abordado na unidade de andlise;

Caso ou exemplo: experiéncias, estudos de caso, aplicagbes praticas ou exemplos apresentados pelos
palestrantes;

Organizacéo: instituicdes, empresas, 6rgdos publicos ou demais atores e organizagdes mencionados na
discussao.

"A programacdo completa esta na pagina web https://credenciaisdigitais.ceweb.br/

2 Metodologia das ciéncias sociais para estudos de contetido que parte de uma perspectiva quantitativa, analisando frequéncia de ocorréncia de determinados termos, construgdes e referéncias
em um dado texto. Andlise de conteddo - Wikipédia, a enciclopédia livre.
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A categorizagéo dessas unidades resultou em uma base de dados estruturada, que permitiu a aplicagao de
filtros tematicos e diferentes recortes analiticos. A partir dessa base, foram elaboradas tabelas sintéticas
reunindo os principais conceitos, exemplos, organizagdes e demais informagdes consideradas relevantes para
os objetivos deste relatério. Abaixo, dividimos e apresentamos em resumo as decisdes metodoldgicas para
criacao do relatério para cada uma das segdes.

Na Secéo 2, foram identificados conceitos apresentados pelos participantes do workshop. Estes conceitos
apresentados foram extraidos da Tabela de Casos Conceitos e Organizagdes. Definigdes com fundo colorido
em amarelo possuem caracteristicas das defini¢cdes. Definicdes com fundo colorido em verde possuem
definigbes completas apresentadas pelos participantes.

Na Secdo 3, foram identificados os casos praticos apresentados sobre credenciais verificaveis. Estes casos
foram extraidos da Tabela de Casos, Conceitos e Organizagdes. Foi criado um nivel de maturidade para analisar
superficialmente os casos de acordo com as apresentagdes dos participantes, apresentada no Quadro 3 -
Nivel de prontiddo e maturidade dos casos de uso de credenciais verificdveis apresentados no workshop. O
resultado dessa avaliacdo estd apresentado no Quadro 4 - Casos praticos ordenados por regido/pais e nivel
de maturidade.

Na Secao 4, foram apresentados os posicionamentos do Brasil em relagdo aos tépicos discutidos no Workshop
de Credenciais Verificdveis. O Quadro 5 elenca o posicionamento do Brasil em relagéo aos tépicos discutidos
no workshop. A partir da andlise de todas as contribuicées apresentadas pelos participantes do workshop,
foi possivel identificar 20 desafios. A partir desses desafios, foi construida uma anélise baseada em eixos,
descrevendo quais os Desafio Especificos identificados, quais Propostas foram identificadas, quais Casos e
Exemplos foram dados, e quais Pontos a Aprofundar foram apresentados, em um formato que ndo levou em
consideragéo a frequéncia de mengdes sobre os assuntos e dimensdes, mas a simples mengao ja bastou para
ser considerada.

Na Secéo 5, foi apresentada uma lista de Provocacdes e Pensamentos a partir dos materiais das se¢des acima
descritas. Esta se¢do possui uma metodologia inspirada nos podcasts e textos do Prof. Galloway?. Desta forma,
o Quadro 6 apresenta propostas de provocagdes e pensamentos sobre os temas e assuntos apresentados
no Workshop que néo tiveram propostas concretas para sua resolugao. Esta secdo auxilia na construcado de
pensamento critico para tomada de decisdes e conciliagdo de agenda dos atores e organizagdes envolvidas
neste ecossistema de Credenciais Verificaveis.

Na Secdo 6, foram apresentados Topicos relevantes discutidos nos dois dias de workshop, em especial, no
Quadro 9 sobre as camadas, func¢des e atores do ecossistema de credenciais verificaveis. Este Quadro 9 nos
da a dimenséo de quais formatos, padrdes, organizagdes estdo trabalhando em quais camadas e oferecendo
quais fungdes para o ecossistema de Credenciais Verificaveis. Este Quadro 9 também da a oportunidade
de estabelecer conversas para avangar em uma agenda de interesse comum entre os atores, e identificar
consensos e dissensos, bem como os pontos a aprofundar para a boa governanga de Credenciais Verificaveis.

Na Secéo 7, foram identificadas propostas de uma agenda futura para o ecossistema de credenciais verificaveis.
O Quadro 10 - Tépicos omissos do workshop, impacto e justificativas de apresentagdo de 20 propostas de
topicos a serem discutidos em Agenda Futura. Estes topicos foram identificados através de uma andlise
de oportunidades, apds brainstorming de especialistas no assunto. Esta agenda foi dividida em trés eixos:
1- Governanga, Regulagéo e Juridica; 2- Técnica, Infraestrutura e Semantica; e, 3- Impacto Socioecondmico e
Inclusao.

Na Secédo 8, foram apresentadas as frequéncias dos conceitos e assuntos apresentados pelos participantes
do Workshop de Credenciais Verificaveis. O Quadro 11 extraiu da Tabela de Casos, Conceitos e Organizagdes
uma lista de 20 tépicos mais discutidos, sendo os cinco com maior frequéncia na ordem a seguir: 1- Verificagéo
e Aferigdo etdria (219); 2- Credenciais verificaveis (181); 3- Interoperabilidade (107); 4- Identidade digital (91);
5- Governanca e estruturas de confianca (88). Estas e outras frequéncias nos dado outras pistas sobre quais
assuntos discutir em agendas posteriores a este workshop.

® https://www.profgalloway.com/
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2. CONCEITOS APRESENTADOS

Para nivelar o debate e padronizar termos importantes que foram discutidos durante o evento, apresenta-se
aqui os conceitos “Credenciais Verificaveis” e “Credencial Fundacional e Derivada’, a partir das perspectivas
dos participantes. Os quadros 1 e 2 apresentam os conceitos, as definicoes e referéncias encontradas.
A ordem de apresentagéo dos conceitos ndo representa ordem de relevancia.

QUADRO 1
Definicdes Encontradas para “Credenciais Verificaveis”

# | Palestrante Trecho de Mencgéo da Definigdo ou de Elementos Link YouTube
que Caracterizem a Definicdo do Objeto
Yolanda A e , https://wwwyoutube.com/live/
01 Martinez Intercdmbio seguro de dados entre cidadéos, institui¢des e paises. B519aUQUOY?si=LAVFHLIDBUCIWCAN&t=828
Elemento estratégico da infraestrutura publica digital por permitir a
02 Esther comprovacao segura de direitos, atributos e autorizagdes emitidos https://wwwyoutube.com/live/
Dweck por fontes confidveis. Como exemplo da evolugdo desse modelo, mB519auQu0Y ?si=GmBBYnskR226LG)&t=2548
mencionou a assinatura eletrénica do gov.br
Credencial como um documento emitido por uma instituicdo ou
. individuo para atestar informagdes sobre uma entidade, ressaltando .
Henrique ; . e . - https://wwwyoutube.com/live/
03 . que toda credencial deve identificar claramente seu emissor. E uma ) . .
Xavier . arF . L . . mB519auQuOY ?si=eAtAQjPeQp4jvKgb&t=3275
prova criptogréfica que ird garantir a integridade e autenticidade,
sem necessidade de representagéo visual obrigatéria.
Luciano Credenciais sdo componentes essenciais para ampliar a seguranca,
04 | Charlita a confiabilidade e a interoperabilidade dos servicos digitais, além https://wwwyoutube.com/live/
de Freitas de favorecer a integragao entre ecossistemas digitais de diferentes mB519auQuOY ?si=alM2Tcn)0BQtp_Et&t=5582
paises.
Credenciais verificdveis como documentos digitais emitidos com
base em padrdes tecnolégicos e criptograficos que asseguram
maior seguranga, incluindo garantias de integridade, autenticidade, .
Luana ) o . e . ~ https://wwwyoutube.com/live/
05 . confidencialidade e disponibilidade das informagdes. Esse modelo S
Roncaratti . . . . . mB519auQuOY ?si=etRi-bnQBZv0_4Gd&t=7575
permite ao titular comprovar atributos pessoais de forma seletiva,
sem a necessidade de compartilhar um volume excessivo de dados,
o que tende a aumentar a confianga nas transagdes digitais.
A mesma carteira poderd ser utilizada em diferentes instituicdes,
cabendo a prépria empresa decidir quais informagdes deseja
Isaac compartl!har e em que momer?to. Essa abordagem reﬁduz a . https://wwwyoutube.com/live/LZ_
06 . burocracia e os custos operacionais, fortalece a relagdo de confianga .
Montilla . . QmiP0G84?t=1517s
entre o Estado e o setor empresarial e representa um importante
avango na utilizagé@o nacional de credenciais verificaveis e no
gerenciamento seguro de dados.
or | Jean Drinipas: legitmidade matucional intoroperabiidade eal o | MS/AnmnubeconivellZ
Martina principais: 1eg ’ P QmiPOGB47si=AMKUNGEIr23fYv09&t=10555
governanga clara.
O ecossistema [de credenciais verificaveis] envolve trés elementos:
emissores, responsaveis pela criagao e disponibilizagéo das
08 Marcelo credenciais; verificadores, que utilizam essas informagoes para https://wwwyoutube.com/live/LZ_
Queiroz validar identidades ou atributos; e a prépria credibilidade dos (QmiP0G84?si=3n7uzp)ZGwuxE_5c&t=11094
participantes envolvidos, fator essencial para o funcionamento
do modelo.
[Elementos da] operacionalizacéo de solu¢des baseadas em
09 Marcelo credenciais verificdveis, tanto no setor publico quanto no privado: https://wwwyoutube.com/live/LZ_
Queiroz 1- Canais e jornada do usuério 2- Relagéo de confianca e QmiP0G84?si=3n7uzplZGwuxE_5c&t=11094

autenticacdo 3- Governanga do ecossistema.



https://www.youtube.com/live/mB519auQuOY?si=L4VFtLrDBuCIWcAn&t=828
https://www.youtube.com/live/mB519auQuOY?si=L4VFtLrDBuCIWcAn&t=828
https://www.youtube.com/live/mB519auQuOY?si=GmBBYnsKR226JLGJ&t=2548
https://www.youtube.com/live/mB519auQuOY?si=GmBBYnsKR226JLGJ&t=2548
https://www.youtube.com/live/mB519auQuOY?si=eAtAQjPeQp4jvKg5&t=3275
https://www.youtube.com/live/mB519auQuOY?si=eAtAQjPeQp4jvKg5&t=3275
https://www.youtube.com/live/mB519auQuOY?si=alM2TcnJOBQtp_Et&t=5582
https://www.youtube.com/live/mB519auQuOY?si=alM2TcnJOBQtp_Et&t=5582
https://www.youtube.com/live/mB519auQuOY?si=etRi-bnQBZv0_4Gd&t=7575
https://www.youtube.com/live/mB519auQuOY?si=etRi-bnQBZv0_4Gd&t=7575
https://www.youtube.com/live/LZ_QmiP0G84?t=1517s
https://www.youtube.com/live/LZ_QmiP0G84?t=1517s
https://www.youtube.com/live/LZ_QmiP0G84?si=AMKUndE1r23fYvO9&t=10555
https://www.youtube.com/live/LZ_QmiP0G84?si=AMKUndE1r23fYvO9&t=10555
https://www.youtube.com/live/LZ_QmiP0G84?si=3n7uzpJZGwuxE_5c&t=11094
https://www.youtube.com/live/LZ_QmiP0G84?si=3n7uzpJZGwuxE_5c&t=11094
https://www.youtube.com/live/LZ_QmiP0G84?si=3n7uzpJZGwuxE_5c&t=11094
https://www.youtube.com/live/LZ_QmiP0G84?si=3n7uzpJZGwuxE_5c&t=11094
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QUADRO 2
Credenciais Fundacionais e Credenciais Derivadas

#

Palestrante

Trecho de Mengéo

Link Youtube

01

Germana
Gladys

A arquitetura prevé a emissdo de uma credencial fundacional,
baseada em dados governamentais, denominada credencial

gov.br, que servird como base para a emissao de outras credenciais
derivadas destinadas a diferentes aplicagdes.

https://wwwyoutube.com/live/
MIx9k2NMBng?si=LXZn18EbKOUI3GYH&t=6235

02

Guilherme
Funchal

Explicou que o processo comega com a emissé@o de uma credencial
fundacional, vinculada inicialmente ao Cadastro de Pessoas

Fisicas (CPF) do cidadao, que serve como base para a emisséo de
outras credenciais derivadas. Em seguida, ocorre uma segunda
etapa em que é solicitada uma prova da credencial fundacional
para possibilitar a emissdo de uma nova credencial, sendo ambas

https://wwwyoutube.com/live/
MIx9k2NM6ng?si=8¢JQ2_TD-7L9GGN7&t=6749

armazenadas na carteira digital do usudrio.

3. CASOS PRATICOS

Durante o evento foram citados diversos casos praticos relacionados a credenciais verificaveis. O quadro 3
apresenta estes casos e os classifica pelo nivel de maturidade. O apéndice A, ao final do documento, apresenta
o sistema utilizado para classificagao.

QUADRO 3

Casos Praticos Ordenados por Regido/Pais e Nivel de Maturidade

Caso Pratico Pais Palestrante Contexto Nivel de
Maturidade
BRASIL
. Pierre- Cadeia de confianga onde o Ministério da Educagao
Confianca Delegada . . > .
~ Brasil Antoine (MEC) atesta a universidade que, por sua vez, emite o Maduro
na Educagao . . -
Champin diploma validavel.
Digitalizacédo e o . Co ~
. . . Consolidagao dos diplomas digitais e construcédo da
Rgstreabllldade de Brasil Jean Martina Rede de Rastreabilidade com Dataprev/MEC. Maduro
Diplomas
Diploma Digital Brasil Hequque Em!ssao de d!plomgs ~unlver5|tar_|os em formato digital Maduro
Xavier assinado por instituicdes de ensino superior.
Digitalizagéo e emisséo de Certificado de Registro
Documentos de Brasil Henrique e Licenciamento de Veiculo (CRLV) / Certificado de Maduro
Veiculos Xavier Registro de Veiculo (CRV) em carteiras digitais de
transito.
Fassasanie Brasil Hequque Passa_porte (\E|fi‘tr0n.l(.30 e emisséo de ates_tados digitais Maduro
Xavier associados a identificagéo civil internacional.
Regulamentagéo do Ministério da Gestéo e
Afericdo de Idade e Brasil Marcos da Inovagdo em Servigos Publicos (MGI) para Intermediario
Decreto 2.880/2026 Moreira disponibilizar solugdes publicas de verificacéo etaria
sem identificagao.
Cadigos de Bgr_ras . P|errg- Codificagao de VCs em QR Codes para leitura offline A
para Credenciais Brasil Antoine AP Intermedidrio
PRy . em cartdes fisicos ou smartphones.
Verificaveis Champin



https://www.youtube.com/live/MIx9k2NM6ng?si=LXZn18Ebk0Ui3GYH&t=6235
https://www.youtube.com/live/MIx9k2NM6ng?si=LXZn18Ebk0Ui3GYH&t=6235
https://www.youtube.com/live/MIx9k2NM6ng?si=8cJQ2_TD-7L9GGn7&t=6749
https://www.youtube.com/live/MIx9k2NM6ng?si=8cJQ2_TD-7L9GGn7&t=6749
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» CONTINUA
Caso Pratico Pais Palestrante Contexto Nivel de
Maturidade
Cor:np_rovagao de Miriam
Maioridade (ECA . o . ~ . —
. NI . Wimmer Diretrizes e orientagdes regulatdrias para aplicagdo de o
Digital / Agéncia Brasil . X N L Intermedidrio
. ~ / Victor VCs em cumprimento as obrigagdes do ECA.
Nacional de Protecdo Fernandes
de Dados (ANPD))
Co,n_flrmagao 0 F.a'Z“'" . Uso de Zero-Knowledge Proofs (ZKP) para respostas
Etaria sem Exposicao . Beatriz C . = . o
. Brasil bindrias (sim/nédo) para idade no contexto do ECA Intermedidrio
de Dados Pessoais Vasconcellos Digital
(ZKP) grak
Credenciais
Verificaveis como . Henrique Uso do recurso de revelagao seletiva para atestar o
p s . Brasil . . ~ ) Intermediario
Métodos de Aferigdo Xavier maioridade em transagdes online.
de Idade
D|vulgagao . Rafael Uso de Age Tokens para validar maioridade em servigos o
Seletiva da Data Brasil S . Intermedidrio
. Zanatta digitais preservando a data de nascimento.
de Nascimento
Emisséo de token de idade derivado da conta
Age Token no Gov.br Brasil Sanchi Singh | Gov.br, identidade digital do cidadao brasileiro, para Intermedidrio
comprovacéo de elegibilidade.
Anoncreds no Govbr | Brasil Guilherme Uso do protocolo AﬁnonCre.ds para minimizagao de Intermediario
Funchal dados e preservacdo da privacidade.
Bitstring Status
List - Revogagao de Pierre- Implementacéo do padrao do World Wide Web
Carteira Nacional de Brasil Antoine Consortium (W3C) para consulta instantanea de status | Intermedidrio
Habilitagdo (CNH) Champin de revogagdo de documentos.
Cassada
OO FEE ] . Anand Aplicagéo prética onde a apresentacdo de VCs o
Usando VCs no Brasil ) . L ; Intermedidrio
- Varada acelerou o financiamento de maquindrio agricola.
Banco do Brasil
Crédito Rural Brasil Beatriz $|mpllf|cagao da a,nallse cadastral para acesso a Intermediario
Vasconcellos | financiamento agricola usando VCs.
Documentos
de Identidade Brasil Beatriz Modelo de compartilhamento parcial de campos da Intermediario
com Atributos Vasconcellos | credencial dependendo do destinatario.
Seleciondveis
Financiamento de Brasil Carlos Prova de conceito bem-sucedida de aprovagéo de Intermediario
Jovens Agricultoras Guedes crédito rural reduzindo burocracia com VCs.
Formatos OpenID
for Verifiable
Credential Issuance
(OpenlD4VCl), o . .
OpenliD for Verifiable | Brasil Fred Guth .Padronlzage.\(.) arqwt,etu.ral (.ja cartellra Gov.br para Intermedidrio
. interoperabilidade técnica internacional.
Presentations
(OID4VP), ISO/IEC
18013-5 (mDoc) no
Gov.br
Gov.br com Android, . ~ . . _—
i0S, W3C, OID4VC e | Brasil Guilherme Estruturacdo de carteira natlva_no aplicativo Gov.br Intermediario
Funchal com armazenamento local e privado.

DIDComm




12

» CONTINUA

2° WORKSHOP DE crebenciais veriFicaveis 2026

Caso Pratico Pais Palestrante Contexto Nivel de
Maturidade
Gov.br em Rede Besu . Guilherme Infraestrutura de emissé@o em blockchain Hyperledger o
Brasil o . Intermediario
e QR Code Funchal Besu com suporte a validagao offline.
High Assurance Perfil de alta garantia e seguranga para emissao
. . Joseph s . . o
Interoperability Brasil Heenan de documentos criticos como Carteira Nacional de Intermediario
Profile (HAIP) Habilitacdo (CNH) e Passaporte.
Emisséo de credencial digital pela Google baseada
. Felipe Kenji na leitura do chip NFC (Near Field Communication -
ID Pass Brasil S L . Intermedidrio
Nishimura ou Comunicagédo por Campo de Proximidade) do
ePassport.
Implementagao Inji/ ~ ..
Modular Open Source | Brasil Fred G.Ut.h / Adoggo da platafgrn_wa open-source Inji para o Intermedidrio
. Sanchi Singh | ecossistema brasileiro de verificagdo de idade.
Identity Platform
(MOSIP) para Brasil Fred Guth / | Adogéo da plataforma open-source Inji para o Intermediario
Afericao de Idade Sanchi Singh | ecossistema brasileiro de verificagao de idade.
Informagaold_e Renda . Beatriz Atributo de renda validado para concesséao e A
para Beneficios Brasil L o . Intermedidrio
Sociais Vasconcellos | elegibilidade em programas sociais governamentais.
Integragdo Gov.br
e Carteiras digitais
Servico Federal de
FTEEEESEEID S Germana Integracdo do médulo de verificagdo etaria as solugdes
Dados (SERPRO) / Brasil gragaocor ¢ ¢ Intermedidrio
: Gladys de carteira digital do governo.
Centro de Pesquisa e
Desenvolvimento em
Telecomunicagdes
(CPQD)
Meu Imével Rural Brasil Luanna . ApllcatlvP e mfraestrutura.Pl{bIlca digital para Intermediario
Roncaratti integracédo de dados fundidrios e acesso a crédito.
OpenlD Federation
zi;adg::iiirs"zﬁ:esde Emerson Transig¢do da infraestrutura académica de Security
) . Brasil Ribeiro de Assertion Markup Language (SAML) para Open/D Intermedidrio
Nacional de Ensino . A
. Mello Federation com MEC como ancora.
e Pesquisa (RNP) /
MEC)
Projeto no Vale do Taquari aplicando VCs para crédito
Piloto de Crédito pos-enche'ntes. Desen,vlolwdo por Mlnlsterlq (lio
. Carlos Desenvolvimento Agrério e Agricultura Familiar (MDA), o
Rural com 100 Brasil PO . T ~ Intermedidrio
Familias (RS) Guedes Agéncia Nacional de Assisténcia Técnica e Extensdo
Rural (ANATER), Empresa de Assisténcia Técnica e
Extensao Rural (EMATER), Banco do Brasil (BB).
Plataforma Serasa / . Andreza Solugogs construuldas em parceria com o CPQD iy
Brasil transacionando milhares de credenciais no setor Intermedidrio
Bradesco IDebra Lona <
bancério.
Pr<.).cura de emprego . Beatriz Apresentagao de credenciais educacionais diretamente A
Utilizando Diplomas Brasil Intermedidrio
e Vasconcellos | a empregadores no mercado de trabalho.
Verificaveis
AL D . Guilherme Adaptacao de frameworks abertos de identidade o
e Flutter (SERPRO/ Brasil L ) Intermedidrio
Funchal soberana para o aplicativo mobile do Gov.br.

CPQD)




» CONTINUA

RELATORIO EXECUTIVO-ANALITICO

13

Caso Pratico Pais Palestrante Contexto Nivel de
Maturidade
Cl‘eld.GTICIa.IS Projeto piloto que integra o Cadastro Ambiental Rural
Verificdveis para . Esther o o~ -
~ Brasil (CAR) e bases fundidrias para emissao de VC para Intermedidrio
Cargzem el Dweck concessao de crédito a produtores rurais
Crédito Rural (CAR) P '
Distincao:
DocuAm_entos . . Modelo arquitetural que trata a VC como representagao o
Eletronicos versus Brasil Jean Martina . " . - Intermedidrio
L temporaria emitida a partir da base oficial.
Credenciais
Verificaveis
QRCode Android e . Joseph Fluxos de teste e certificagao de carteiras digitais em o
. . Brasil . L Intermedidrio
Carteira Digital Heenan sistemas operacionais moveis.
Serasa Pass e Brasil Marcelo Solugéo de mercado derivada do Serasa Pass para Intermediario
Controle Parental Queiroz suporte ao cumprimento do ECA Digital.
GRG0 . Luanna Verificagdo direta de VCs por bancos para concessao .
Documentos por Brasil . . . : Intermedidrio
: . Roncaratti de servicos e produtos financeiros.
Agentes Financeiros
Verificagdo de Idade . ~ .
. . Esther Mecanismo governamental para comprovacgéo de faixa o
em Ambientes Brasil ‘. - . SR Intermediario
L Dweck etaria sem exposicao de dados pessoais adicionais.
Digitais
Verificagdo Etéria Adaptagao regulatdria e técnica do ecossistema
. . Luanna . . s Coa W
para Atendimento ao | Brasil . nacional para atendimento as exigéncias do ECA Intermedidrio
. Roncaratti .
ECA Digital Digital.
Credenciais para Uso . Beatriz Certificagdo de geracéo e uso de energia fotovoltaica -
. Brasil ~ Inicial
de Energia Solar Vasconcellos | para transagdes entre mercados.
. . Emisséo de licencas e alvaras operacionais
Alvaras de . Henrique L L a -
. Brasil . em formato de credenciais digitais por érgaos Inicial
Funcionamento Xavier S .
municipais/estaduais.
ARE Sgras?, . Marcelo Carteira de dados permitindo emissédo de VCs -
IELEMZRE D e Brasil Queiroz cadastrais e financeiras no app Serasa Ll
Cartoes e VCs PP '
Certlflc.ados . Emisséo de ativos e registros de propriedade intelectual
de Registro de . Henrique . . . . -
Brasil . pelo Instituto Nacional da Propriedade Industrial (INPI) | Inicial
Programas de Xavier .
na forma de credencial.
Computador
Combate a deepfakes . Beatriz Uso de VCs para certificar autoria, procedéncia e -
. M Brasil . . o . e Inicial
e Desinformagéo Vasconcellos | integridade de midias e conteddos digitais.
Comprovaga? d? . Victor Mecanismo de verificagdo etdria acionado i
Idade na Industria de | Brasil Inicial
Fernandes pontualmente em etapas de compra dentro de games.
Jogos / Loot boxes
Cred.enC|a!s. . Andreza Proposta de emissd@o de VCs baseadas na base de 95 -
Multipropésito no Brasil - P a Inicial
L Lona milhdes de pessoas do Cadastro Unico (CadUnico).
Setor Publico
LAl S . Beatriz Atribuicéo de credenciais e permissdes para que robds ..
- Agentes de Brasil . - . Inicial
NN e Vasconcellos | realizem transagdes em nome de usuérios.
Inteligéncia Artificial
. Incorporacéo de VCs como camada de confianga
LG Brasil Marcelo e identidade no projeto de moeda digital do Banco Inicial
Identidade Digital Queiroz proj 9

Central do Brasil (Bacen).
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Caso Pratico Pais Palestrante Contexto Nivel de
Maturidade

Ve para G D . Andreza Validagao automatizada e privada da declaracéo de L
Improbidade Brasil : . o . Inicial

. . Lona imposto de renda de servidores publicos via VCs.
Administrativa
WhatsAp_)p_ © . Marcelo Integragdo de fluxos de apresentagado de credenciais oc
Credenciais Brasil : . . Inicial
Verificaveis Queiroz diretamente na interface do WhatsApp.

AMERICA LATINA

Carteiras de . Beatriz Emissao da habilitagdo de transito em formato de
. . . .| Argentina A . Maduro
Motorista Verificaveis Vasconcellos | credencial digital interoperavel.
Abertura de Contas
Bancdrias com Republica Isaac Reducao do tempo de validagdo de documentos de Intermediario
Carteira Digital Dominicana | Montilla empresas de 30 dias para imediato usando VCs.
Empresarial
Adocao de L . Yolanda Implementac@o municipal de credenciais com foco em o
Credenciais Digitais México . . ; - X Intermedidrio
. . Martinez desafios de interoperabilidade nacional.
na Cidade Do México
. Sandra ~ . Lo
Autenticar 2.0 na . Evolugdo da plataforma nacional para emissédo de VCs o
. Argentina Negre / . C Intermediario
Argentina > . .. | armazenadas em carteiras digitais.
Julidn Belistri
. .o Elmer .
Carteira Eletronica Plataforma nacional para armazenamento de o
. Honduras Ferrera L Lo Intermediario
Nacional . credenciais civis e eliminacéo do papel.
Padilla
Consércio
Latino-Americano - Parceria transfronteiri¢a (+12 paises, Banco
América Yolanda . . o
para . , Interamericano de Desenvolvimento (BID)/Banco Intermedidrio
. Latina Martinez . o x . ..
Reconhecimento Mundial) para validagdo mutua de credenciais.
de Vcs
Expanséo do Diploma - ~ ~ - . -
e o América . Adocgao do padrao brasileiro de diploma digital pelo o
Digital Brasileiro no . Jean Martina . . Intermediario
Latina Uruguai e Paraguai.
Mercosul
Ietsiiifazits P.'g'tal América Germana Mecanismo que permite aos cidadéos brasileiros o
Transfronteirica . . L Intermedidrio
. . Latina Gladys acessar +300 servigos no Uruguai via Gov.br.
(Brasil/Uruguai)
L. - Ysaias . . - .
Prontuario Médico Projeto de interoperabilidade de dados de salide e ..
. Honduras Alvarez e P p x Inicial
Transfronteirigo Castillo histérico médico entre paises da regiao.

UNIAO EUROPEIA

Carteira Digital da Beatriz
\x grte Unido Vasconcellos | Quadro regulatério (eIDAS 2) e arquitetura
Unido Europeia . . Maduro
Europeia / Joseph HAIP/OID4VC obrigatdria para os 27 membros.
(EUDI Wallet)
Heenan
Carteiras Digitais
Governamentais Unido ) Carteiras digitais soberanas ja em operacéo didria na
(Franca, Alemanhae | Europeia Omer Shafiq Franga, Alemanha e Finlandia. Maduro

Finlandia)
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Caso Pratico Pais Palestrante Contexto Nivel de
Maturidade
EUDI Wallet Unido Joseph Padronizagao e emissdo da CNH em formato
- Carteiras de . . . Maduro
R Europeia Heenan ISO mDoc dentro da carteira europeia.
Habilitacdo Digital
i Bl e Unido Fernando Crfadlenmal de atributo pro.fllssmnal permltln_cNio a o
- . . médicos atuar transfronteiricamente na Unido Intermedidrio
Médicos Europeia Moreira :
Europeia (UE).
Modelos de Andlise . Threat models publicados pela Comissao Europeia e
Unido Rafael . ~ e o
de Ameacas para Europeia Zanatta Agencia Espafiola de Proteccién de Datos (AEPD) Intermedidrio
Verificagdo Etéria P para auditoria de VCs de idade.
Aplicagdo de VCs para garantir que o cidadao preste
Principio “once-only” | Unido Beatriz informagdes ao governo apenas uma vez. .
. . o o ) Intermediario
e VCs (Projeto TOOP) | Europeia Vasconcellos | https://ec.europa.eu/isa2/isa2confi8/once-only-principle-project-
toop_en/
Reconhecimento
Mutuo de Unido Enylson Negociacdes e acordos internacionais de Inicial
Documentos Digitais | Europeia Camolesi interoperabilidade técnica de VCs entre Brasil e UE.
(Brasil-UE)

OUTRAS REGIOES DO MUNDO / CENARIO INTERNACIONAL

Aadhaar e india Felipe Kenji Integracéo do sistema de identificagao civil indiano na Maduro
Google Wallet Nishimura carteira digital do Google.
. o Beatriz Ecossistema nacional massivo da India para emissdo e
DigiLocker India S Maduro
Vasconcellos | armazenamento de documentos digitais.
Ecossistema Inji / Mundo / s Plataforma open-source adotada em +20 paises para
MOSIP Africa / Asia SanchiSingh | L <50 de VCs de satide e identidade, e
Open Badges Mundo Sanchi Singh Padr_aq gI.obaI consohdado para emissdo e verificagdo Maduro
de distintivos e conquistas educacionais.
Estados Felipe Keniji Aceite do ID Pass (VC de passaporte) nos portdes de
e EEeg Dl Unidos Nishimura embarque de aeroportos dos EUA. o
Rafael Programa governamental australiano de testes de
Age Assurance Trial Austrélia Zanatta / grama g e Intermedidrio
tecnologias de verificagdo etdria via VCs.
Enya Costa
EliziEs el ~ Joseph Implementacao do protocolo OID4VC para emissao de o
Transporte Japéo . = Intermedidrio
L Heenan bilhetes de trem no Japao.
Ferroviario
Global Digital , Iniciativa governamental suica com a OpenWallet o
Collaboration Suica Ruth Puente Foundation para testes globais de VCs. BB
Projeto Credencial Benin Claudio Modernizacdo da identidade nacional do Benin Intermediario
Verificavel Machado incorporando padrées W3C de VCs.
Registro Civil e VCs Indonésia Claudio Projeto flnan.C@do pelo Bfanco Mundial emitindo VCs Intermediario
Machado desde a certiddo de nascimento.
Identidade Digital Estonia Fabro Steibel Criagao do “"CPF do Robd" para identificagdo oficial de Inicial

para Agentes de |IA

agentes autdbnomos na rede estatal.
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4, POSICIONAMENTO DO BRASIL EM RELACAO AOS TOPICOS
DISCUTIDOS

QUADRO 4
Posicionamento do Brasil em Relagédo aos Topicos Discutidos no Workshop

O Quadro 4 elenca o posicionamento do Brasil em relagdo aos tépicos discutidos no workshop, que séo
detalhados na sequéncia.

# Assunto / Tema Desafio Especifico Propostas Casos e Exemplos Pontos a Aprofundar
Infraestruturas - O Pix como . R
. oo - s . . . « Definicdo de ancoras
Sistemas publicos e Publicas Digitais infraestrutura publica de confian
i igi ificou o (;a.(trus_t
privados atuam em (IPDs) digital que unific anchors) nacionais.

1 silos (bancos, érgaos Criacdo de uma sistema financeiro. Modelo d
governamentais, camada publica - A Plataforma - Viogelo ce d
cartérios, hospitais e de confianca para Conecta integrando pgrh((:jlpagao e atores
universidades). integrar servicos sem | dados entre 6rgaos privados sem captura

Fragmentagéo centralizar dados. federais. proprietaria.
—— e Custos de
Desconexio Identidade Digital - Consolidagao do CPF | - Garantia de
Unica e Infraestrutura | como identificador interoperabilidade
Ctésto(;alevgdg com de Chaves Piblicas tinico no gov.br. técnica e semantica

2 ;Zdli)r; : ?r(;ljdez com (1cP) -0 e?Notariado g?t;eoglferentes
documentos fisicos/ U§° .de chaves ) manju(':io pelos 980s. .
falsificados. publicas consolidadas | cartérios para » Reducdo do uso e do

e identificador tnico assinaturas e atos custo operacional do
civil. notariais. papel.
- Regulamentagao « Publicagao do
Cumprir exigéncias Age Tokens do ECA Digital guia regulatério e
legais de protecdo (Minimizagéo por pelo Decreto acreditacao pela
acriangas e Design) n° 2.880/2026 ANPD de entidades

. adolescentes sem Emisséo de atestados | atribuindo solugdes certificadoras
forcar o envio de etarios temporarios ao MGl. independentes.
documentos com e restritos que - Implementagéo piloto | = Garantia de
foto/biometria a respondem apenas com a plataforma acessibilidade para
plataformas terceiras. “sim” ou “nao” (ZKP). open-source as pessoas com

Inji/MOSIP via gov.br. | deficiéncia no Brasil.
— Verificagéo Etéria
e Privacidade « Proibicéo e
- Mapeamento de fiscalizagao do
Modelo de Dupla uso em /oot boxes na uso de dados de
Alto risco de vigilancia, | Camada industria de jogos pela | checagem etéria
perfilamento Afericio na loja de Secretaria Nacional de | para perfilamento
4 excessivo e burla Direitos Digitais. comercial.

etaria por menores em
dispositivos dos pais.

apps/OS e verificagéo

estrita pontual apenas

no acesso a contelddos
restritos.

- Pesquisas do
Cetic.br sobre
métodos de burla
por menores.

« Definicdo de
responsabilidade
soliddria entre os
agentes da cadeia
digital.

CONTINUA »
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# Assunto / Tema Desafio Especifico Propostas Casos e Exemplos Pontos a Aprofundar
- Carteira Digital
Divulgagéao Seletiva gov.br (+180M = Transigao gradual
(Selective Disclosure) | de contas) com para o modelo de
go.formato 7;‘?; Compartilhamento armazenamento “governo agéntico”
Controle do oiilcr]:jgéin:ntreg: parcial de campos da | seguro local no com IAs operando em
idada ; aplicativo mével. nome dos cidadaos.
2 g'ec‘llidzo ;:o todos os seus dados credlenc.lal (A.norI7Creds P Vi
gac sem controle de e Selective Disclosure | - lDesenvo vimento . Uslo'de YCS para
destinacéo. for JSON Web via SERPRO/ certificacéo de
Tokens, SD-JWT) com CPQD utilizando autoria e combate a
armazenamento local. | arede blockchain deepfakes.
Hyperledger Besu.
« Escalonamento de
. S - Consulta de
lta de mecanismos Listas Dindmicas de revogagio imediata consultas de status em
Fq _a Revogacéo larga escala mantendo
Controle do eficientes para o . de CNHs cassadas o desempenho da
R checagem imediata Uso da especificacdo | oy suspensas. .
6 | Cidadaoe Bitstring Status A carteira.
Revoaacs de documentos . - Verificagdo de status ~
gacao List para consulta » Preservagéo da
suspensos ou . A em tempo real por L
instantanea sem - . privacidade do
revogados. ~ agentes financeiros s
rastrear a navegacgao. . cidadéo durante a
e de transito. P
verificagdo do status.
» Reconhecimento
L . mutuo de credenciais
. . - Consorcio Latino- .
" Acordos Multilaterais . académicas e
Dificuldade de . Americano de L
ldacio d e Reconhecimento Credenciais Diaitais profissionais
\(;a I agaot < civ Mituo liderado por Bragsil e (médicos/
ocumentos civis e .
5 . engenheiros) no
7 académicos brasileiros | YS° de padrdes Uruguai. M I | )
. abertos (W3C VC) e - ercosul.
em outros paises da traducio técni i - Acesso de cidadaos Acordos d
regido sem burocracia | \12GUGA0 1ECNICA ENLE 1 o gjioiros @ +300 ; ricordos de
| plataformas estatais . g interoperabilidade
consular. . . servigos publicos do o
de identidade. L em negociagao entre
Uruguai via gov.br. ; ox
o Brasil e a Unido
Europeia.
Interoperab_il!dade . Alinhamento
Transfronteirica continuo das
especificagdes
Adogéo de Perfis - Exp_ansao do. p.adrao n,amonals aos
o Globais (HAIP) do Diploma Digital féruns globais de
]IcncompatlbllldadNe de B brasileiro para adocdo | padronizagdo (W3C,
5 dorgwatos:a pgiroestde Impler?lentagelio no Uruguai e Paraguai. | OpenlD Foundation
ados entre diferentes
blocos econdmicos e ae pe:lls de adtal - Harmonizagéo de (OIDF), Internet
. garantia € padroes carteiras digitais civis | Engineering Task Force
paises. internacionais ~ (IETF))
(0ID4VC/mDoc) com os padroes elDAS .

' 2 da Uniao Europeia. » Manutengéo da
soberania sobre os
dados e regras de
negdcio nacionais.
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# Assunto / Tema Desafio Especifico Propostas Casos e Exemplos Pontos a Aprofundar
- Aplicativo Meu .
Imével Rural * Engajamento e
Automacéo de (Dataprev/MGI) para adesdo nlatlva das
i Atributos Fundiarios integracéo de dados cooperativas de
Jornada convencional . . : dg ¢ crédito e bancos
de acesso ao Emissdo automatizada | fundiarios. privados ao fluxo

9 crédito rural longa e de VCs baseadas - Piloto de concessdo | de \VCs.
burocratica (média nas bases do CAR, de crédito rural no Simplificacio das
de 73 dias para CNIR e CAF para Vale do Taquari (RS) impliticagao das

lidaco) ~ o exigéncias bancérias
validagao). comprovagéo em com 100 familias ;

) b (MDA, ANATER por meio de atestados
Burocracia no ancos. ' ' de conformidade
Setor Produtivo EMA_TER’ Banco do digital.

Rural Brasil).
Credencial Unica do - Contl:essa.o de crédito | = Ampliagao d,o '
o Produtor para financiamento de | alcance do crédito
Dificuldade do S tratores no Bancodo | consciente e redugéo
peq_uelr;o arod_Lll.tor e ;jConsg)lldagao Brasil via VCs do CAR. | do tempo da jornada
agricultor ramiliar em e atributos do produtor.

10 reunir e apresentar socioecondmicos e . US.O dol ((Zjadastro pl 50 d
comprovantes ambientais em um Naqlona a .. * Inclusdo de .
pulverizados. Gnico ecossistemna Agricultura Fam-lllar pequenos agricultores

diaital (CAF) como emissor com menor letramento
grtat de atributos. digital.
- Desenvolvimento « Sustentabilidade
pelo SERPRO/CPQD técnica e manutencgéo
Frameworks abertos Agentes Nativos Besu de agentes méveis continuada dos
legados (ex: Construgéo de compativeis com Besu componentes
Hyperledger Indy) agentes nativos em para iOS e Android no | 2Pen-source pelo

1 eram incompatfveis Kotlin e Swift para gov.br ecossistema nacional.
com a arquitetura do redes Hyperledger - Alinhamento « Interoperabilidade
app gov.br (Flutter) e Besu em dispositivos | . entre redes blockchain
redes Ethereum. moveis. tecnologico com a (Besu) e modelos

infraestrutura do Drex blockchain (Web
Desafios (Banco Central). sem blockchain (We
Arquiteturais e DIDs).
Legados « Atualizagéo do
Migragao para oto de mi . parque tecnolégico
o OpenlD Federation - Projeto de migragao | a5 yniversidades
Dependéncia de R da rede académica Tbli
Transigdo de : publicas sem
redes e protocolos de . da Rede Nacional de int .
r et federagdes ) . interromper servigos
12 federagao académica b Ensino e Pesquisa ti
; académicas e ativos.
antigos e legados . (RNP) e do MEC do .
(SAML). governamentais para SAML para OpenID « Estabelecimento
a familia de protocolos Federation de novas redes de
OpenID (0OID4VC). confianca dindmicas
para a educagao.
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# Assunto / Tema Desafio Especifico Propostas Casos e Exemplos Pontos a Aprofundar
- Projeto da Rede de o
- » Validacéo e
Confianca Delegada Rastreabilidade da persisténcia de longo
Dificuldade de um i Educagé&o Superior .
(Trust Registries) . prazo para diplomas
empregador em . desenvolvido pelo instituicdo d
verificar se uma Estruturacdo de MEC em parceria com | S2o0 & INSTRUICA0 A€
13 faculdade remota uma gad,eia onde a Dataprev. enslln'o S?Ja extinta.
tinha autorizag&o o Mlmst_erlo da - Modelo onde o MEC | Distingéo clara
oficial para emitir I;ducagaq atya como emite Trust Marks entreA oldocumento
determinado diploma. ancora principal (Trust atestando a autoridade eletronico pernjgnente
Anchor). de emissio das e a.\(C temporaria
Governanca da universidades. emitida sob demanda.
——— Confianga na
Educagio - Obrigatoriedade
Rastreabilidade do Diploma Digital . Expansso do modelo
e Validagéao regulamentado pelo P
. L Criptograéfica MEC em todas as pgra.cernﬁca_goes Ly
Risco de faIS|_f|cagao Emisséo institui¢des de ensino tecnicas, ensino ".’ed'o
14 e venda'de diplomas obri . superior, e microcredenciais
académicos no Igatoriamente o (Open Badges).
mercado de trabalho. | @ssinada - Verificago - Eliminagéo do
criptograficamente instantanea por mercado de fraudes de
na origem da base recrutadores e atestados escolares
de dados. empresas via leitura '
de QR Code.
» Desenvolvimento
User Experience - Testes de usabilidafde de interfaces
(UX) Invisivel e VCs com produtores rurais e.xtremamente o
Riscos de exclusdo Impressas de baixa escolaridade S|_mples e acessiveis a
Inclusdo Digital e para gldadéo§ qe baixa Abstracio da e tr?balhadoras diferentes publicos.
15 Usabilidade maturidade digital, ostrag p autonorr]as no app . Garantia de
idosos ou pessoas de criptografia na L. Meu Imével Rural. funcionamento em
baixa escolaridade. interface do usCuadrlo € | _Padrio internacional | cenarios de baixa
suportg a QR Codes de VC Barcodes para conectividade ou
protegidos em papel. : . ) L .
uso offline e impresso. | dispositivos mais
simples.
- Relatos de
compartilhamento
Mecanismos Formais indevido de cédigos . Implementagéo
) - do gov.br com de fluxos formais
Blogueios de de Delegagao contadores para de delegagao (ex:
acesso por perda de Criagao df‘ Imposto sobre a Renda | representagdo por
16 | Inclusdo Digital e (S:i?s:rgﬁ]g;\gms slro.cu.ragoes B de Pessoa Fisica contadores) na
Usabilidade ) igitais e papeis (IRPF). carteira digital.
informal de contas de representacdo N
com familiares ou sem necessidade - Mapeamento . Prote(;ao.corjtra o}
contadores. de fornecer senhas pelo C'etlc.br' sequestro |nd|re'Fo de
pessoals (TIC Kids Online) do contas por terceiros
' uso de celulares de de boa ou ma-fé.
terceiros em familias
vulnerdveis.
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» CONCLUSAO
# Assunto / Tema Desafio Especifico Propostas Casos e Exemplos Pontos a Aprofundar
- Relatos de
fraudes envolvendo » Criagdo de camadas
. . Sinalizadores de acesso indevido ao adicionais de
Engenharia social Risco (Flags) gov.br para saques seguranca dindmica
2osr?t(:1l;egsct):/0b(:i>ara Mecanismos de e empréstimos sem blc?q_uear 0 acesso
- alteracao c'adastral marcagdo de contas consignados. de usudrios legitimos.
emissio indevida ' ou credenciais - Propostas de « Definigdo de
e empréstimos sob suspeita para exportagao dos responsabilidade civil
fraudulentos exigir confirmacdes mecanismos de para 6rgaos emissores
adicionais. sinalizacéo de em casos de alteragéo
; risco do Pix para o cadastral fraudulenta.
Riscos de Fraude X
e Sequestro de ecossistema de VCs.
Contas - Dendincias de uso « Auditoria continua
Alertas indevido de dados L
. : P de acessos e criagdo
Inter-Sistemas de sistemas publicos de registros de
Apgrtfelhamento e Protecdo de (ex: sistema Cortex do obse?vabilidade onta
d‘? |n. raest.ru'tu.ras Dispositivos Ministério da Justica). P
publicas digitais e L a ponta.
18 mercados ilegais de Comunicacao rapida - Proposta de « Protecdo contra
dados em redes como entre instituigoes mtegrggao do o vazamentos em
| em caso de conceito do aplicativo
Telegram. . massa em bases
comprometimento Celular Seguro ao overnamentais
de aparelhos. ecossistema de g .
- descentralizadas.
credenciais.
- Proposta de . Substlfcuu;ao formal
do arquivamento
L uso de VCs para L
. . Modernizagao validacdo de IR na permanente de papéis
Le,'s antigas que Regulatoéria e Lei deglm robidade na Administragao
exigem o envio € Checagem Atomica € Impre . Publica por provas
. arquivamento de . Administrativa (Lei criptogréficas
Adequa.gao copias integrais de Adaptagdo de . n° 8.429/1992). e
19 | Normativae documentos em normas para aceitar Reducio d » Adequacéo
Inovagao Privada s validagdes atdmicas - hedugdo da da legislacdo
papel (ex: validagao ’ goes atom exigéncia do q 9! A gt'
de declaragGes de slcemporarlas via arquivamento fisico a t”.‘t;“'ts, rativa
Imposto de Renda, IR). S Sem expor o de declaragdes € fributaria aos
documento integral. . e principios da Lei Geral
patrimoniais de ~
servidores de Protegdo de Dados
' (LGPD).
- Integragao
de conselhos
profissionais (Ordem
dos Advogados « Fomento a livre
Govemo como do Brasil (OAB), concorréncia entre
Dificuldade de Plataforma e Enfermagem) ao carteiras publicas e
; 5 ov.br. i i
Adequagio Integragao dgs Ecossistema Hibrido g prlvadas ga!'gntlndo
g empresas privadas, , - Plataformas do interoperabilidade.
20 | Normativa e Plataformas privadas e

Inovacéo Privada

bancos e conselhos
profissionais aos

ecossistemas estatais.

conselhos integrados
como emissores ao
ecossistema do gov.br.

CPQD operando com
a Serasa Experian
(Serasa Pass) e o
Bradesco (/Debra).

- Uso do Cadastro
Unico (+95M de
pessoas) para VCs
multipropdsito.

« Estabelecimento

de regras claras para
o mercado privado
emitir e verificar
credenciais confiaveis.
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4] Fragmentagao e Custos de Desconexao

A atuacdo de sistemas em silos isolados gera duplicidade de dados e elevados custos com fraudes e
burocracia analdgica no setor publico e privado. Para superar essa desconexao, a proposta central foca em
Infraestruturas Publicas Digitais (IPDs) e na consolidagéo de chaves publicas. Casos como o Pix, a Plataforma
Conecta do governo federal e o e-Notariado demonstram a viabilidade da integragao de servigos e da adogdo
do CPF como identificador Unico nacional no gov.br. Os pontos criticos a aprofundar incluem a definigéo de
ancoras de confianga (trust anchors) e a participagao do setor privado sem a captura proprietaria do valor
publico gerado.

4.2 Verificagao Etaria e Privacidade

Atender as exigéncias do ECA Digital e do Decreto n° 2.880/2026 para proteger criangas sem forcar a entrega
de documentos completos exige solu¢des de minimizagéo de dados, como os Age Tokens baseados em ZKPs e
o modelo de dupla camada. Na prética, o MGl lidera solu¢gdes com a stack open-source Inji/MOSIP no gov.br,
enquanto a Secretaria Nacional de Direitos Digitais mapeia o uso em /oot boxes em jogos. O aprofundamento
exige a publicacdo de guias regulatérios pela ANPD, a acreditagédo de entidades certificadoras, a garantia de
acessibilidade e a proibigao estrita do perfilamento comercial de dados etarios.

4.3 Controle do Cidadao e Revogacao

Para evitar a exposicdo desnecessaria de dados em arquivos PDF e garantir o controle sobre documentos
suspensos, propde-se a Divulgagao Seletiva (AnonCreds e SD-JWT) e o uso de listas dindmicas de revogagéo
(Bitstring Status List*). Essa arquitetura é aplicada na Carteira Digital gov.br (+180 milhdes de contas),
desenvolvida pelo SERPRO/CPQD em Hyperledger Besu (compativel com o Drex), viabilizando a consulta
instantdnea de CNHs cassadas. Os desdobramentos exigem avangar em modelos de “governo agéntico” com
IAs operando sob permisséo do cidadao, na certificacdo de midias para combater deepfakes e no desempenho
dessas verificagdes em larga escala.

4.4 Interoperabilidade Transfronteirica

A validacdo de documentos civis e académicos brasileiros no exterior enfrenta barreiras consulares e
divergéncias de padrdes. A solugédo passa por acordos multilaterais e pela adogao de perfis globais de alta
garantia (HAIP da OpenID / W3C). O Brasil destaca-se aoliderar o Consércio Latino-Americano de Credenciais
Digitais com o Uruguai (permitindo acesso a +300 servigos uruguaios via gov.br) e na internacionalizagdo do
Diploma Digital no Mercosul. O aprofundamento do tema envolve estabelecer o reconhecimento mutuo de
credenciais profissionais (como médicos e engenheiros), negociar a interoperabilidade com a Unido Europeia
e preservar a soberania sobre os dados nacionais.

4.5 Burocracia no Setor Produtivo Rural

A jornada convencional para obter crédito rural no Brasil leva em média 73 dias devido a checagem manual
de dados fundiarios e ambientais. A proposta automatiza o envio de atributos de conformidade baseados
nas bases do CAR, CNIR e CAF. Esse modelo foi aplicado no aplicativo Meu Imével Rural (Dataprev/MGl)
e no piloto com 100 familias no Vale do Taquari (RS), em parceria com o MDA, EMATER e Banco do Brasil,
agilizando inclusive o financiamento de tratores. Para escalar, é preciso engajar cooperativas e bancos
privados na aceitagdo nativa dessas credenciais e garantir a inclusdo de pequenos agricultores familiares.

“ https://ec.europa.eu/isa2/isa2conf8/once-only-principle-project-toop_en/


https://ec.europa.eu/isa2/isa2conf18/once-only-principle-project-toop_en/ 
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Desafios Arquiteturais e Legados

Frameworks de cédigo aberto legados (como Hyperledger Indy) e protocolos antigos de federagdo académica
(SAML) criam gargalos de compatibilidade com o app gov.br (Flutter) e redes Ethereum. A proposta envolve
a construgao de agentes méveis nativos em Kotlin/Swift para redes Besu e a migragao para a familia OpenID
Federation. O SERPRO/CPQD viabilizou esses agentes nativos no gov.br (alinhado ao Drex), enquanto a RNP
e o MEC lideram a transigdo do SAML. O aprofundamento exige assegurar a manutengao sustentavel desses
softwares abertos no Brasil e harmonizar arquiteturas baseadas em blockchain com modelos sem blockchain
(Web DIDs).

Governanca da Confianga na Educacao

Garantir a autenticidade de diplomas e a autoridade legal de instituicdes de ensino exige superar o risco de
fraudes e a falta de rastreabilidade. Propde-se o modelo de Confianga Delegada (Trust Registries), no qual o
Ministério da Educacgéo atua como ancora principal de confianca (Trust Anchor). Essa abordagem fundamenta
a Rede de Rastreabilidade da Educacdo Superior (MEC/Dataprev) e a obrigatoriedade do Diploma Digital,
permitindo a validagéo instantédnea por empresas via QR Code. O aprofundamento requer criar regras para a
persisténcia de diplomas caso a universidade seja extinta e expandir o modelo para certificacoes técnicas e
Open Badges.

Inclusao Digital e Usabilidade

Solugdes complexas de criptografia correm o risco de excluir cidadaos de baixa escolaridade, além de lidar
com bloqueios por perda de senhas e o compartilhamento informal de contas com familiares ou contadores.
A proposta aposta na abstragdo total da tecnologia (UX invisivel), no uso de VC Barcodes (QR Codes
protegidos em papel) e em mecanismos formais de procuragéo digital. Casos como os testes de usabilidade
no app Meu Imoével Rural e pesquisas do Cetic.br sobre o uso de celulares por terceiros ilustram o cenério.
O aprofundamento exige criar fluxos seguros de delegagao para contadores e garantir acessibilidade offline.

Riscos de Fraude e Sequestro de Contas

A engenharia social, o sequestro de contas gov.br para empréstimos fraudulentos e a comercializagéo ilegal de
dados em redes como o Telegram ameagam a confianga na infraestrutura publica. Como resposta, propde-se
a criagédo de sinalizadores dindmicos de risco (flags anti-fraude) e protocolos de alerta de dispositivos
comprometidos. As propostas inspiram-se nas sinalizagées de risco do Pix e no modelo do aplicativo
Celular Seguro, visando conter fraudes registradas no gov.br e usos indevidos de bases estatais. O
aprofundamento foca na responsabilizacéo civil dos emissores e no estabelecimento de auditorias continuas
sem bloquear acessos de usuarios legitimos.

410 Adequacao Normativa e Inovacao Privada

LegislacOes ultrapassadas exigem a apresentagdo e o arquivamento fisico de cépias integrais de documentos,
enquanto empresas e conselhos profissionais enfrentam dificuldades de integragdo técnica. A proposta
defende a modernizacdo regulatéria para aceitar validagoes atdmicas e tempordrias, adotando a visao de
Governo como Plataforma. Na pratica, sugere-se aplicar VCs na validagao de IR na Lei de Improbidade
Administrativa, além da integracdo de conselhos (OAB, Enfermagem) e plataformas privadas (CPQD, Serasa
Experian, Bradesco) ao gov.br. O aprofundamento exige substituir a guarda fisica de papéis por auditorias
criptogréficas e aproveitar o Cadastro Unico para VCs sociais.
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5. PROVOCACOES E PENSAMENTOS

O Quadro 5 apresenta um apanhado de perguntas provocadoras e contelidos a serem discutidos a partir dos
temas desenvolvidos no evento, no formato de organizagéo proposto pelo Prof. Galloway.

QUADRO 5
Perguntas Provocadoras e Conteludo a Ser Discutido no Formato Prof. Galloway

# Tépico Pergunta Questionadora Palestrantes Encruzilhadas para Tomada de Decisédo
O Padrao W3C ea | Atecnologia é capaz de Henrique Xavier O choque entre a seguranga matematica do

01 | Descentralizagao garantir a honestidade da e Pierre-Antoine | JSON-LD e o risco real de automatizagéo de
Criptografica origem? Champin fraudes por emissores privados fraudulentos.

. i Enylson N -

A ICP-Brasile a O instinto de controle Camolesi. Miriam A centralizacdo burocrética versus a

02 | Validagéo Estatal do governo vai sufocar a . ' necessidade de flexibilidade e agilidade do
; ~ . Wimmer e Fabro
de Chaves inovagéo do setor privado? . mercado.
Steibel

Conecta Quem vai cobrar o peddgio Luanna A soberania da Infraestrutura Publica Digital

03 | Gov.breas econbémico da identidade . (IPD) diante da ameaga de lock-in das carteiras
. Lo , Roncaratti

Carteiras Digitais nacional? da Apple e do Google.

Caso§ Pl‘atI(?OS (Sliss esca!sa.r BN Yolanda Martinez | O contraste entre o sucesso controlado dos

e Projetos Piloto do laboratorio para o . . . s L

04 e . ) e Luciano testes e a assimetria tecnoldgica e orgamentéria

(Crédito Rural e abismo da desigualdade . . N
.. Charlita das prefeituras do interior.
CAR) municipal?
O governo vai
O ECA Digital e descentralizar o acesso A disputa pelo novo ambiente de disputa do
05 | a Emergéncia da ou criar um oligopélio Victor Fernandes | novo ambiente de execucdo da regulagdo da
Verificagdo Etaria | biliondrio de verificadores Internet brasileira.
privados?
P A laca ~
rovas (:.ie regulagao t_em bra_g:o - . A protecdo de dados na ponta contra o modelo de
Conhecimento técnico para impedir a caga | Miriam Wimmer P )

06 ; negdcios das plataformas, que vive do rastro de
Zero (ZKP) e comercial aos metadados e Rafael Zanatta nimeros IPs. qeolocalizacio e horarios de uso
Limites da ANPD periféricos? '9 § '

A encruzilhada do vacuo de responsabilizagéo
Governanga Quando o sistema falhar, de Gwlh_erme em arquiteturas descent!'allzadas: a d.IStI’IbUI(;aO
- . L Almeida, Enylson | de culpa entre quem emite a credencial
07 | Responsabilidade | quem sera a conta juridica . o .
- . . Camolesi e (ex: universidade ou banco), quem custodia o app
no Ecossistema e financeira da fraude? . . . ~ .
Andreza Lona (carteira) e quem verifica a informacéo, sob o risco
de paralisia juridica por judicializagdo em massa.
A faca de dois gumes do gov.br como
O gov.br é o catalisador Luanna cat.alllsador © monqp_ollsta: sero grgn_de
O Papel , . . facilitador democrético de credenciais e
. da cidadania digital ou um Roncaratti, P L . .
08 | Estratégico do verificagdo etdria para o pais versus o risco

gov.br

futuro monopdalio estatal
com ponto tnico de falha?

Esther Dweck e
Fabro Steibel

sistémico de transformar 180 milhdes de contas
em um alvo Unico de sequestro de dados e
dependéncia estatal centralizada.
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6. TOPICOS RELEVANTES DISCUTIDOS

6.1 Disputa de Arquitetura de Sistemas e Papel do Governo versus Setor Privado

O PAPEL CENTRAL DO GOVERNO (INFRAESTRUTURA PUBLICA DIGITAL - IPD):

= Provedor de Camada de Confiancga: O Estado deve atuar ndo apenas como emissor de documentos, mas
proativamente como provedor e garantidor da infraestrutura publica e das fontes primarias de confianga
(Trust Anchors).

= Bases Oficiais Fundacionais: O Governo Federal utiliza bases de dados consolidadas para emitir
credenciais fundacionais (como a conta gov.br, o CPF e a Carteira de Identidade Nacional - CIN). A partir
destas, criam-se as credenciais derivadas para fins especificos.

= Autonomia Tecnoldgica e Soberania: O MGI destaca que o foco do Estado é evitar a dependéncia de
fornecedores (vendor lock-in) e garantir que os dados sensiveis dos cidaddos permanegam sob regulacdo
soberana e interesse publico.

A INSERGAO DO SETOR PRIVADO:

= Provedor de Servicos e Verificador Descentralizado: As empresas privadas (plataformas digitais,
e-commerce, agentes financeiros) operam no ecossistema primordialmente na ponta verificadora
(Veritiers), consumindo as provas emitidas pelas fontes governamentais sem necessidade de criar bases
paralelas.

= Inovacdo e Prestagdo de Servigos: Abre-se mercado para que empresas privadas atuem como
desenvolvedoras de carteiras digitais (Wallets) interoperaveis e provedoras de mercado de verificagédo
(desde que respeitem os padrdes regulados de governanga e conformidade).

6.2 Afericao e Verificagcao de Idade

MECANISMOS SEM MERCADO TERCEIRIZADO MASSIVO DE DADOS (ZERO-KNOWLEDGE PROOFS - ZKP):

« Para cumprir o ECA Digital (Lei n° 15.211/2025 e Decreto n° 2.880/2026), a arquitetura desenhada pelo
MGI/Dataprev adota o principio de Privacy by Design e a minimizagdo de dados.

« Em vez de exigir envio de documentos completos, selfies ou criagdo de intermediarios que coletem dados
para validar a idade em cada site, adota-se o uso de Age Tokens baseados em Provas de Conhecimento
Zero (ZKPs).

FUNCIONAMENTO DO MODELO PROPOSTO PELO GOVERNO (AGE TOKEN):

= A partir das bases oficiais confiaveis (gov.br/CIN), a aplicagado local do cidadao (sua carteira) obtém a
validagéo etdria.

= Ao acessar um site ou app (como redes sociais, e-commerce, streaming), o titular envia apenas uma
resposta binaria e temporaria (uma “prova seletiva” atestando se tem ou ndo maioridade ou determinado
requisito etario), sem expor nome, data exata de nascimento ou CPF.

= Descentralizagdo: Ndo ha consulta centralizada e em tempo real do Governo monitorando a navegagéao
do cidadao. A verificagéo é efetuada localmente e de forma auditavel diretamente entre a wallet do usudrio
e o verificador do site/app.
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6.3 Nivel e Tipo de Implementagao no Brasil por Padrao Tecnoldgico e
Papel do Governo e Setor Privado

O Quadro 6 apresenta os principais projetos e usos de credenciais verificaveis, bem como seu nivel de
implementacéo.

QUADRO 6

Nivel e Tipo de Implementacao de Credenciais Verificaveis no Brasil Elencadas por Padrao
Tecnoldgico e o Papel do Governo e Setor Privado

Projeto /
Caso de Uso

Estado de Implementagao

Tipo / Padrédo Tecnoldgico

Papel do Governo / Setor Privado

Identificagdo

Producéo / Operacional

Identidade digital unificada,
validagao biométrica e emissao

Governo: Emissor e gestor da

g:}l\:l) (gov.br/ Mais ‘?'e 177 mJIhF”)es de contas; de credencial fundacional identidade.
120 milhodes niveis Prata/Ouro. (Aries/Bes).
. = Governo: Emissor do token
Verificagdo Piloto / Em Implantacédo Stack Inji/MOSIP, Age Token, de idade
Etéria (ECA Aguardando regulamentag&o ZKP e padrées W3C/OpenlD Privado: Verificad
Digital) pratica e integragao. (OID4VCI / OID4VP). W S B Bl Bl
sites/apps.
; ; Integragdo do CAR (Cadastro Governo (MGl/Dataprev):
Piloto Ativo . 3
Acesso ao Ambiental Rural), CAF e bases Provedor do app/infraestrutura.

Crédito Rural

Regido Sul / App “Meu Imével
Rural”

fundiarias em credencial
verificavel no app.

Privado (Bancos): Verificadores
automatizados.

Fase de Teste Piloto i i
Controle de > e Pl Credenugl derivada gov.br, Governo (MGI/SERPRO/CPQD):
Acesso Fisico / | Acdes de validacao de rollout e blockchain Besu, DIDComm v2.0, . . o
! . ) Emisséo e verificacéo.

Aeroportos acesso a areas restritas. QR Code offline.
Relacgdes de Credenciais qualificadas de Misto: Instituicdes de ensino/
Trabalho e Em estudo / Planejamento. vinculo profissional, habilidades e o § .

. . . orgéos de classe como emissores.
Diplomas histérico educacional.

6.4 Perspectivas para o Desenvolvimento Técnico do Governo Diante da
Situacao Atual

SOB O PONTO DE VISTA TECNICO

= Padrdes Internacionais Abertos: Adocdo rigorosa dos padrdes W3C (Verifiable Credentials Data Model
v2.0, JSON-LD) e da OpenlID Foundation (OID4VCI para emissao e O/D4VP para apresentacao).

= Redes e Armazenamento (Blockchain e Agentes Mobile): Uso da rede blockchain Hyperledger Besu
(alinhada a infraestrutura do Drex) para publicacdo de esquemas e suporte ao gerenciamento de DIDs e
revogagoes. Desenvolvimento de agentes mdveis em Flutter (utilizando frameworks Kotlin e Swift para
i0OS/Android) baseados na stack Aries.

= Provas Criptograficas e Operacionalizagao Offline: Utilizagdo do protocolo AnonCreds para suporte a
provas de conhecimento zero (ZKP). Suporte a validagao presencial offline utilizando QR Codes dindmicos/
multicamadas e cache local com janela temporaria de validagao nos verificadores.
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SOB O PONTO DE VISTA DE GOVERNANCA

= Estrutura Multissetorial e Federativa: O ecossistema é alinhado entre MGI (SGD), Casa Civil, Dataprev,

SERPRO, ITl e 0 apoio consultivo do Comité Gestor da Internet no Brasil (CGl.br) / NIC.br e Banco Mundial.

= Avanco Regulatério: Respaldado por marcos normativos como o Marco Civil da Internet (Lei n°
12.965/2014), a LGPD (Lei n°13.709/2018), o ECA Digital (Lei n° 15.211/2025), e Decretos Federais de
Identificagdo e Governo Digital (ex: Decreto 12.089/2024 e Decreto 2.880/2026).

= Organismos que Creditam/Atestam Emissores:

° ICP-Brasil / ITI: Prové a Infraestrutura de Chaves Publicas para garantias e certificados criptograficos
de alta confianca.

° Modelos de Autoridade de Confiancga (Trust Anchors e Recognized Entities): Regulamentacao estatal
e especificagdes do W3C (Recognized Entities) e OpenlID (HAIP / X.509) para definir e encadear quem
possui legitimidade para emitir cada tipo de credencial no ecossistema publico e privado.

VOCABULARIOS CONTROLADOS PARA CAMPOS DE CREDENCIAIS

= Quem faz e Como faz:
° Proposicdo de Padrées: O W3C elabora o modelo sintatico e de ontologia aberta (Linked Data / JSON-LD).

° Definicdo Semantica Governamental: A Infraestrutura Nacional de Dados (IND) da Secretaria de
Governo Digital (SGD/MGI) padroniza a semantica e os esquemas oficiais dos atributos de dados do
Estado brasileiro (como os campos oficiais da CIN, CAR e qualificagdes).

° Semantica Flexivel: Embora a tecnologia oferega interoperabilidade técnica (como trafegar o dado),
a definicdo de conceitos, regras de negdcio e limites legais de cada campo cabe soberanamente as
regulagdes de cada pais e 6rgdos setoriais.

6.5 Pontos de Entrada do Setor Privado

CARTEIRAS DIGITAIS (WALLETS):

= O governo federal comegou integrando as credenciais no préprio aplicativo gov.br (ja presente em mais
de 80 milhdes de dispositivos).

« Contudo, o ecossistema é projetado para ser aberto e interoperavel. Através da especificacdo W3C
Digital Credentials API no nivel do sistema operacional (Android / iOS) e da conformidade com perfis
abertos (ex: HAIP / OID4VP), o setor privado e Big Techs (como Google Wallet, Apple Wallet e carteiras
corporativas como a Hovi) poderao atuar como carteiras de armazenamento.

EMISSORES PRIVADOS:

= Entrada de Entidades Classistas e Setor Privado: Sim, 6rgaos de classe profissional (ex: Ordem dos
Médicos, conselhos regionais), universidades privadas, bancos e seguradoras podem emitir credenciais
verificaveis (diplomas, certificados de especialidade, apdlices, dados de crédito).

= Dependéncia Arquitetural: A entrada dos emissores privados depende do credenciamento e do
enquadramento das suas chaves nas regras de governanga e emissores reconhecidos pelas autoridades
de confianga (Trust Framework).
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= Validagdo Descentralizada e Sem Fricgdo: Empresas privadas operam essencialmente no polo de
verificadores, consumindo as provas dos usuarios no e-commerce, setores bancérios (Know Your
Customer - KYC), plataformas digitais de entretenimento e logistica.

= Agentes de Inteligéncia Artificial e Automacao: Entrada estratégica para o setor privado na autenticagéo
de Agentes de IA. As credenciais verificaveis servirdo para atestar se um agente inteligente atuando em
nome de uma empresa ou de um cidadé@o possui autorizacéo legitima e limites regulados para realizar
transacoes juridicas ou financeiras.

6.6 Atuacao do Setor Privado

O Quadro 7 sintetiza a atuagdo do setor privado em diferentes categorias de uso de credenciais verificaveis.

QUADRO 7

Matriz de Atuacdo do Setor Privado no Ecossistema de Credenciais Verificaveis

Categoria / Atores do Principais Padroes e Requisitos e Governanca | Casos de Uso e
Papel Setor Privado Tecnologias (Trust Framework) Aplicacdes Praticas
' . W3C Digital Credentials | " Co-nformidade com » Armazenamento seguro
Carteiras » Big Techs (Google API (Nivel de SO) _perfls abertg; de dg cre~den0|a|s pelo
@ Wallet, Apple Wallet) interoperabilidade cidadao
Digitais . = HAIP / OID4VP . .
(Wallets) « Wallets Corporativas / Padrées Abert = Suporte a sistemas = Apresentacgao de provas
Nativas (ex: Hovi) » Fadroes Abertos € operacionais méveis digitais diretamente no
Interoperaveis (Android / i0S) dispositivo
; = Diplomas digitais
< . ' Credenmameqto e certificados de
» Orgéos de Classe « Padrdes W3C de formal na Autoridade de | .o o ializacs
. . e . pecializagdo
Emissores (ex: OAB, Conselhos Credenciais Verificaveis | Confianga (Trust Anchor) .,
Privados de Medicina) (Verifiable Credentials) . Validacio e ' At?St?dos de vinculo
. . . . ¢ profissional
(Issuers) » Universidades Privadas | . Modelos de Assinatura | enquadramento de

» Bancos e Seguradoras

Criptografica

chaves publicas na
estrutura de governancga

= Apdlices de seguro e
dados para anélise de
crédito

Verificadores
(Verifiers)

« Plataformas de
E-commerce

« Institui¢gdes Financeiras

= Servigos de Logistica e
Entretenimento

« OID4VP (OpenlD for
Verifiable Presentations)

= Provas de
Conhecimento Zero
(ZKP)

« Aceite dos pardmetros
de privacidade (Privacy
by Design)

» Minimizagéo da coleta
de dados pessoais
sensiveis

« Autenticagdo rpida e
descentralizada (KYC /
Onboarding)

» Validagédo de idade e

atributos sem exposicao
de documentos

Automacdo e
Agentes de IA

= Desenvolvedores de
Inteligéncia Artificial

« Agentes de Automacao
Corporativa

« Protocolos de
Autorizacéo e Delegacéo
Criptogréfica

« Atribuicdo via DID
(Decentralized Identifiers)

= Regulagéo de limites
de autorizagéo juridica e
financeira

« Registro e
rastreabilidade da

governanca de agentes

= Validagdo da identidade
e legitimidade de robds/

agentes de |A

« Execugdo autbnoma

de transacgdes juridicas e
financeiras
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6.7 Camadas, Funcoes e Atores de Credenciais Verificaveis

QUADRO 8
Camadas, Funcoes e Players do Ecossistema de Credenciais Verificaveis

Camadas / Fungdes W3C / W3C CCG ISO/IEC LF Decentralized Trust
OpenlD Foundation IETF Decentralized Identity Outros players /

Foundation (DIF) Mecanismos

1. Protocolo
0OID4VCI 1.0
/ Fluxo de VCALM 1.0

Emisséao da !["AIP 10 (plerfll (complementar)
Credencial ransversal)

ISO/
IEC 23220-3

2. Modelo e
Formato da
Credencial
Verificavel

3. Formato da
Apresentacao
ou da Prova

4. Protocolo
/ Fluxo de

Apresentacao
da Credencial

5. Acesso e
Selecédo da
Carteira

6. Transporte
ou Canal de
Comunicagao

ETSI: Trust
7. Modelo ou PKIX / RFC i
Estrutura de Lists
. 5280
Confianca GLEIF: vLEI

8. Ciclo de
Vida e status
da Credencial

Token
Status List
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A partir da revisdao dos conteldos discutidos durante o evento, elencam-se pontos adicionais para

aprofundamento:

Sustentabilidade Financeira das Listas de Revogacgéao

Gargalo de Laténcia na Verificagdo em Massa

Interoperabilidade Semantica Federativa (Estados e Municipios)

Padroes de Criptografia P6s-Quéntica (PQC)

Gestao de Chaves Criptograficas pelo Cidaddo Comum

Arquiteturas Hibridas de Armazenamento (Backup de Nuvem)

Padrdes para Rastreamento de Metadados de Apresentagao

O Quadro 9 apresenta a frequéncia de mencao dos principais assuntos discutidos, visando elencar prioridades
e tépicos de interesse para aprofundamento futuro. De maneira similar, a Figura 1 ilustra os principais

termos usados.

QUADRO 9

Conceitos e Assuntos Mencionados no Evento e Frequéncia de Mencoes

# | Conceitos e Assuntos Frequéncia de Mencodes
1 | Verificagéo e afericdo etéria 219
2 | Credenciais verificéveis 181
3 | Interoperabilidade 107
4 | Identidade digital 91
5 | Governanga e estruturas de confianga 88
6 | Carteiras digitais 79
7 | Seguranga, autenticidade e integridade 71
8 | Afericdo e estimativa de idade 66
9 | Padroes W3C para credenciais verificaveis 57
10 | Plataforma gov.br 56
1 | Privacidade e prote¢do de dados 56
12 | Verificagdo e validagdo de credenciais 48
13 | Governo como plataforma Y
14 | Protecao de criancas e adolescentes no ambiente digital 40
15 | Integragdo com plataformas méveis 38

CONTINUA »
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# | Conceitos e Assuntos Frequéncia de Mencgoes
16 | Infraestrutura publica digital 34
17 | Adocgdo de credenciais verificaveis 33
18 | Grupos de trabalho da OpenID Foundation 32
19 | Padrdes abertos e software livre 30
20 | Carteira Europeia de Identidade Digital 29
FIGURA 1

Nuvem de Palavras Baseada na Frequéncia de Menc¢des do Evento

s WIC transformagdo digital pp

acountabiliy padrées internacionais experiéncia do usuario
Iticpagio H i conformidade recd legai
e:‘hhm“ identificagdo de  marce e,:;m“mregulagio pr—
s catrole
emissd0  desafios governa nga S
s P JSON-LD legislagio
interoperabilidade  yerificaceo W3CVC  Mal DIDC
consentimento . (] LY r L] Segu ran(;a
e credenciais verificaveis ...
- b . L4 e
e sesios ideNtidade digital ey
me interoperavel
modelos de referéncia  gonicsores rede de confianga ficdiname & confidvel
s o infraestrutura publica digital privacidade 7272w
identidade auto-sobarana
e portabilidade
protesio da privacidade e conﬁanga centrole do usudrio
integridade rastreabilidade transparincia
e —. redusde de fraudes suditesia
indio + Marrocos + indonisa « Banin  PADrOES abertos o
Brasil m cooperagio internacional
I
gov.br NIC.br todade civil fssitorial

9. GLOSSARIO

LISTA DE ABREVIATURAS, SIGLAS E ACRONIMOS

Abreviatura Nome por extenso

AEPD Agencia Espafiola de Proteccién de Datos

ANATER Agéncia Nacional de Assisténcia Técnica e Extensdo Rural
AnonCreds Anonymous Credentials

ANPD Agéncia Nacional de Prote¢édo de Dados

API Application Programming Interface

app Aplicativo

Bacen Banco Central do Brasil

BB Banco do Brasil

BBS Boneh-Boyen-Shacham, esquema de assinatura criptogréfica
BID Banco Interamericano de Desenvolvimento

BLE Bluetooth Low Energy

CONTINUA »
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Abreviatura Nome por extenso

CadUnico Cadastro Unico para Programas Sociais do Governo Federal
CAF Cadastro Nacional da Agricultura Familiar

CAR Cadastro Ambiental Rural

CBOR Concise Binary Object Representation

CCG Credentials Community Group

Cetic.br Centro Regional de Estudos para o Desenvolvimento da Sociedade da Informacéo
CGl.br Comité Gestor da Internet no Brasil

CHAPI Credential Handler API

CIN Carteira de Identidade Nacional

CNH Carteira Nacional de Habilitagéo

CNIR Cadastro Nacional de Iméveis Rurais

COSE CBOR Object Signing and Encryption

CPF Cadastro de Pessoas Fisicas

CPQD Centro de Pesquisa e Desenvolvimento em Telecomunicagdes
CRLV Certificado de Registro e Licenciamento de Veiculo

CRV Certificado de Registro de Veiculo

CTAP Client to Authenticator Protocol

Dataprev Empresa de Tecnologia e Informagdes da Previdéncia
DID Decentralized Identifier

DIDComm DID Communication

DIF Decentralized Identity Foundation

ECA Estatuto da Crianga e do Adolescente

ECA Digital Estatuto Digital da Crianga e do Adolescente

elDAS electronic Identification, Authentication and Trust Services
EMATER Empresa de Assisténcia Técnica e Extensdo Rural

ETSI European Telecommunications Standards Institute

EUA Estados Unidos da América

EUDI European Union Digital Identity

ex. Exemplo

FIDO Fast Identity Online

GLEIF Global Legal Entity Identifier Foundation

HAIP OpenlD4VC High Assurance Interoperability Profile

HTTP Hypertext Transfer Protocol

1A Inteligéncia Artificial

ICP Infraestrutura de Chaves Publicas

ICP-Brasil Infraestrutura de Chaves Publicas Brasileira

ID identificagdo ou identidade

IETF Internet Engineering Task Force
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Abreviatura Nome por extenso

IND Infraestrutura Nacional de Dados

INPI Instituto Nacional da Propriedade Industrial

IP Internet Protocol

IPD Infraestrutura Publica Digital

IR Imposto de Renda

IRPF Imposto de Renda da Pessoa Fisica

ISO/IEC International Organization for Standardization / International Electrotechnical Commission
ITI Instituto Nacional de Tecnologia da Informagédo

JOSE JavaScript Object Signing and Encryption

JSON JavaScript Object Notation

JSON-LD JSON for Linked Data

JWT JSON Web Token

KB-JWT Key Binding JSON Web Token

KYC Know Your Customer

LF Linux Foundation

LGPD Lei Geral de Protecdo de Dados Pessoais

M Milhdes

mDoc mobile document

MDA Ministério do Desenvolvimento Agréario e Agricultura Familiar
MEC Ministério da Educagéo

Mercosul Mercado Comum do Sul

MGl Ministério da Gest&o e da Inovagdo em Servigos Publicos
MOSIP Modular Open-Source Identity Platform

NFC Near Field Communication

NIC.br Nucleo de Informacéo e Coordenagéo do Ponto BR

OAB Ordem dos Advogados do Brasil

OAuth Open Authorization

0ID4VC / OpenlD4VC

OpenlD for Verifiable Credentials

OID4VP / OpenlD4VP

OpenlD for Verifiable Presentations

oIbC

OpenID Connect

OIDF OpenlD Foundation

OpenID4VCI OpenlD for Verifiable Credential Issuance

(O] Operating System

PDF / PDFs Portable Document Format / Portable Document Formats
PKIX Public Key Infrastructure using X.509

PoC Proof of Concept

PQC Post-Quantum Cryptography

Prof.

Professor
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Abreviatura Nome por extenso

QR Quick Response

RFC Request for Comments

RNP Rede Nacional de Ensino e Pesquisa

RS Rio Grande do Sul

SAML Security Assertion Markup Language
SD-JWT Selective Disclosure for ISON Web Token
SERPRO Servigo Federal de Processamento de Dados
SGD Secretaria de Governo Digital

SIG Special Interest Group

SLA Service-Level Agreement

SO Sistema operacional

TIC Tecnologias da Informagdo e Comunicagdo
TLS Transport Layer Security

TOOP The Once-Only Principle

TSA Transportation Security Administration

UE Unido Europeia

UX User Experience

v Versao

VC Verifiable Credential / credencial verificavel
VCALM Verifiable Credential AP for Lifecycle Management
VCDM Verifiable Credentials Data Model

VLEI verifiable Legal Entity Identifier

W3C World Wide Web Consortium

ZKP Zero-Knowledge Proof

NOMES, MARCAS E DENOMINAGOES SEM NATUREZA ABREVIATIVA

Nome ou marca

Identificacdo no relatério

Aadhaar

Sistema nacional de identificagéo civil da India.

Age Assurance Trial

Programa australiano de testes de tecnologias de verificagéo etaria.

Age Token Denominacdo usada para tokens ou provas digitais de faixa etéria.
Android Plataforma e sistema operacional mével mantido pelo Google.

Apple Wallet Carteira digital da Apple.

Bifold Framework de carteira mével associado ao ecossistema Hyperledger Aries.

Bitstring Status List

Especificagdo do W3C para publicagéo e consulta do status ou revogagdo de credenciais.

Bluetooth

Tecnologia de comunicagéo sem fio de curto alcance.

Bradesco

Institui¢ao financeira mencionada em solugdes de credenciais digitais.

Celular Seguro

Aplicativo e iniciativa governamental citados como referéncia de protegao de contas.

CONTINUA »
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Identificacdo no relatério

Confidence Method

Modelo ou especificagdo de confianga citado na arquitetura de credenciais.

Cortex

Sistema do Ministério da Justica citado no contexto de riscos de uso indevido de dados.

Data Integrity

Modelo de provas criptogréficas empregado em credenciais verificaveis.

DigiLocker

Plataforma indiana de emissd@o e armazenamento de documentos digitais.

Digital Credentials API

Especificacdo de integragdo de credenciais digitais com navegadores e sistemas operacionais.

DID Core Especificacéo central de identificadores descentralizados.

Drex Nome do projeto brasileiro de moeda digital do Banco Central do Brasil.
e-Notariado Plataforma brasileira para atos notariais eletronicos.

ePassport Denominagéo de passaporte eletrénico com chip.

EUDI Wallet Carteira Europeia de Identidade Digital.

Flutter Framework de desenvolvimento de aplicativos multiplataforma criada pelo Google.
Global Digital

Collaboration

Iniciativa governamental suica de colaboragdo em credenciais verificaveis.

Google Wallet Carteira digital do Google.

gov.br Plataforma federal brasileira de identidade e servigos digitais.

Hovi Carteira corporativa citada como exemplo de solugéo privada.

Hyperledger Aries Ecossistema de ferramentas para identidade descentralizada e credenciais digitais.

Hyperledger Besu

Cliente blockchain compativel com Ethereum utilizado na arquitetura descrita.

Hyperledger Indy

Tecnologia de registro distribuido voltada a identidade descentralizada.

ID Pass Nome dado a credencial digital de passaporte mencionada no relatério.

IDebra Solugdo mencionada no contexto da parceria entre Serasa e Bradesco.

Inji Conjunto de cédigos abertos para gestédo de credenciais verificaveis do ecossistema MOSIP.
i0S Sistema operacional mével da Apple.

ISO/IEC 23220-3

Especificacdo das interfaces, protocolos e mecanismos de seguranga/privacidade para instalagéo,
emissdo e derivacdo de credenciais elD baseadas em mDoc dentro de infraestruturas de sistemas

elD méveis.

ISO/IEC 9594-8

Especificacdes de segurancga para servicos de certificados de chaves publicas e de atributos.

Kotlin

Linguagem de programacdo multiplataforma citada no desenvolvimento de agentes méveis,
priorizada no desenvolvimento para Android.

Linked Data

Modelo de dados conectados utilizado no ecossistema de credenciais.

Meu Imével Rural

Aplicativo brasileiro de integragao de dados fundiérios e acesso a crédito rural.

Open Badges

Padrdo para emisséo e verificagdo de distintivos e conquistas educacionais.

OpenlID

Familia de padrdes abertos de identidade digital.

OpenlD Federation

Especificacdo para federacéo de identidades e estabelecimento de confianga.

OpenWallet Foundation

Fundacéo dedicada a componentes abertos para carteiras digitais.

Pix

Nome do sistema brasileiro de pagamentos instantaneos.

Plataforma Conecta

Plataforma federal brasileira de integracéo e intercambio de dados.

Recognized Entities

Denominagdo de entidades reconhecidas em modelos de confianga.
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RFC 5280

Definicéo do perfil dos certificados X.509 v3 e das listas de revogacgéo de certificados (CRL)
X.509 v2 para uso na Internet, incluindo formatos, extensdes e o algoritmo de validagao de

caminhos de certificagao.

Serasa Experian

Empresa de servicos de informagao e andlise de crédito citada no relatério.

Serasa Pass

Solugéo de identidade e verificagéo digital da Serasa mencionada no relatério.

Swift Linguagem de programagao citada no desenvolvimento de agentes para iOS.
Telegram Servigo de mensagens citado no contexto de mercados ilegais de dados.
TIC Kids Online Pesquisa sobre o uso da Internet por criangas e adolescentes no Brasil.

Token Status List

Especificagdo do IETF para representagao e consulta do status de tokens ou credenciais.

Trust Anchors

Denominacéo de autoridades ou &ncoras de confianga.

Trust Lists

Listas usadas para publicar ou reconhecer provedores e entidades confidveis.

Trust over IP Governance
Metamodel

Modelo de governanca para ecossistemas de confianca digital.

VC Barcodes

Especificagdo ou abordagem para apresentagao de credenciais por cédigos de barras.

Verifiable Presentation
Data Integrity

Modelo de prova de integridade aplicado a apresentagdes verificaveis.

WhatsApp

Servigo de mensagens citado como canal potencial para credenciais verificaveis.

X.509

Recomendacéo da International Telecommunication Union (ITU) para infraestrutura de chaves

publicas e certificados digitais.
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APENDICE A: SISTEMA DE CLASSIFICACAO DE CASOS
PRATICOS APRESENTADOS SOBRE CREDENCIAIS
VERIFICAVEIS

Sistema de classificagéo utilizado para desenvolvimento do contetido apresentado no Quadro 10.

QUADRO 10

Casos Praticos Ordenados por Regidao/Pais e Nivel de Maturidade

Dimensdes de Avaliagao

Nivel de Exemplo de Arquitetura de Escala e Adocao Governanga e Legislagao
Prontiddo e Descrigéo de Sistemas de Uso (Atos Normativos)
Maturidade Caracterizagao
Solugéo em fase de
concepgao técnica e . .. .
Fase de Fasiion G ([FaE) Uso r.e5|dual OllJ inexistente. Atos Normativos Qera”fj‘? a
p . . Restrito a ambientes de demanda, mas cuijos critérios
rospecgao, Desenho l6gico em aberto, L e e —
Iifel Disputa de com dependéncia de API testes laboratoriais, provas g e el )
" pendencia de At 'S de conceito e validagdes testes de conformidade e
Padrdes ou de terceiros, componentes §

Desenho Inicial

experimentais e falta de
padronizagao nas camadas
de integragéo.

pontuais por equipes
técnicas internas.

responsabilidades legais
ainda estdo em definigéo.

Intermediério

Fase de Pilotos
Avangados

e Integragao
Tecnoldgica

Solugéo construida e
funcional em ambiente de
homologagao.

Arquitetura baseada em
padrdes abertos consolidados
(ex: VCs, JSON-LD, OIDC),
com barramentos e APIs de
validagdo integrados as bases
oficiais.

Adocdo segmentada e
controlada.

Uso por publicos-alvo
especificos, grupos

focais ou érgéos piloto,
transacionando dados e
fluxos operacionais reais em
volumes reduzidos.

Processo de articulagdo em
andamento entre diferentes
érgaos para implementacéo
e definicdo de acordos
operacionais (SLA).

Maduro

Produgao em
Larga Escala e
Infraestrutura
Estabelecida

Arquitetura implantada
em producéo resiliente e
escaldvel.

Infraestrutura centralizada
ou federada de alta
disponibilidade, com
interoperabilidade plena,
barramentos legados
abstraidos e observabilidade
ponta a ponta com padrdes e
melhores praticas definidas.

Uso massivo e recorrente.

Adocéo consolidada pelo
ecossistema, com volume
expressivo de transagdes

e cobertura nacional de
usudrios ou 6rgaos usuarios
na rotina didria.

Amparado por atos
normativos consolidados

e vigentes (Ex: Leis
consolidando o CPF como
nuimero Unico identificador,
normas de privacidade e
governanga de dados ativas).
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